
2. 퇴사자 계정 미삭제로 인한 내부 자료 유출 

— “이미 퇴사한 사람입니다” 

오전 8 시 43 분. 

보안관제 시스템에 평범한 로그인 기록 하나가 올라온다. 

 VPN 접속 성공 

 해외 IP 아님 

 MFA 정상 인증 

 접근 권한 이상 없음 

관제 직원은 별다른 의심 없이 다음 로그로 넘어간다. 

계정 이름도 익숙했다. 

김현우 대리. 

문제는 아무도 그 이름을 다시 확인하지 않았다는 것이었다. 

 

같은 시각. 

사업전략팀 회의실. 

다음 달 예정된 대형 입찰 프로젝트 때문에 모두 예민해져 있었다. 

“이번 건 무조건 따야 합니다.” 

임원 목소리가 무겁다. 

경쟁사보다 먼저 제안서를 제출해야 했고, 

가격 전략과 공급 조건은 극비였다. 

팀원들은 최근 몇 주간 밤샘 작업을 반복하고 있었다. 

 

그날 오후. 

ERP 운영 담당자가 인사팀으로부터 메일 한 통을 받는다. 

“지난달 퇴사자 계정 정리 현황 요청드립니다.” 



담당자는 시스템을 조회하다가 잠시 멈춘다. 

김현우. 

상태: 

활성화 

“어?” 

퇴사일은 한 달 전이었다. 

 

급하게 로그를 다시 조회한다. 

VPN 접속 기록. 

메일 접속. 

그룹웨어 다운로드. 

파일 서버 접근. 

모두 정상 사용자 권한으로 처리되어 있었다. 

그리고 더 이상한 점. 

퇴사 이후에도 접속이 계속 있었다. 

하루. 

이틀. 

일주일. 

아무 차단도 없었다. 

 

운영 담당자가 인사팀에 전화를 건다. 

“김현우 대리 계정 아직 살아있는데요?” 

잠시 정적. 

“퇴사 처리 했는데요?” 

“계정 삭제 요청 안 들어왔습니다.” 

“아니 퇴사 처리 메일 보냈잖아요.” 



“메일만 보내시면 안 되고 시스템 종료 요청도 같이 와야…” 

통화 분위기가 점점 거칠어진다. 

하지만 이미 중요한 건 지나간 뒤였다. 

 

보안팀이 긴급 분석에 들어간다. 

퇴사 후 첫 로그인 시점: 

퇴사 다음 날 오전 7 시 12 분. 

접속 위치: 

국내 ISP 회선. 

다운로드 기록: 

 신규 사업 전략 문서 

 가격 정책 자료 

 협력사 단가표 

 입찰 제안서 초안 

 내부 조직 개편안 

총 다운로드 용량: 

약 18GB. 

누군가 중얼거린다. 

“이 정도면 거의 사업부 전체인데…” 

 

김현우는 퇴사 후 경쟁사로 이직한 상태였다. 

그리고 더 충격적인 사실이 드러난다. 

경쟁사가 최근 제출한 제안서 구조가 

자사 내부 초안과 지나치게 유사했던 것이다. 

표현 방식. 

가격 배치. 

심지어 오탈자 위치까지 같았다. 

회의실 공기가 무겁게 가라앉는다. 



 

오후 5 시 18 분. 

긴급 임원회의. 

사업본부장이 테이블을 내리친다. 

“퇴사자 계정 하나 정리 안 해서 이 사달이 난 겁니까?” 

아무도 대답하지 못한다. 

인사팀은 말했다. 

“퇴사 처리 공지는 했습니다.” 

IT 운영팀은 반박했다. 

“권한 회수 요청이 없었습니다.” 

보안팀은 조용히 로그 화면만 바라본다. 

사실 모두 알고 있었다. 

문제는 시스템이 아니라 관행이었다. 

 

퇴사 처리 프로세스는 늘 애매했다. 

 인사팀은 “메일 보냈다”고 생각했고 

 운영팀은 “요청 없었다”고 생각했고 

 현업 부서는 “알아서 정리됐겠지”라고 생각했다 

그리고 그 사이에서 

계정 하나가 그대로 살아남았다. 

한 달 동안. 

 

추가 분석이 이어진다. 

퇴사자는 기존 MFA 기기까지 그대로 사용 중이었다. 



비밀번호 변경 이력 없음. 

접속 차단 없음. 

권한 회수 없음. 

사실상 현직 직원과 다를 게 없었다. 

누군가 낮게 말한다. 

“우리가 직접 문 열어놓은 거네요…” 

 

밤 9 시 02 분. 

긴급 조치가 시작된다. 

 전체 퇴사자 계정 전수 점검 

 VPN 강제 로그아웃 

 미사용 계정 잠금 

 ERP 권한 재검토 

 계정 종료 프로세스 자동화 검토 

메신저 알림이 끝없이 울린다. 

그리고 보안팀장은 마지막 보고서에 문장을 남긴다. 

“퇴사자 계정 관리 미흡으로 인한 정보 유출 사고.” 

짧은 문장이었지만, 

그 안에는 회사 전체의 방심이 들어 있었다. 

 

다음 날 아침. 

출근한 직원들은 아무것도 모른 채 시스템에 로그인한다. 

평소와 같은 화면. 

평소와 같은 업무. 

하지만 누군가는 밤새 로그를 보며 생각하고 있었다. 

침입은 늘 

외부에서 시작되는 게 아니라는 걸. 



가끔은 이미 회사를 떠난 사람이, 

아무렇지도 않게 다시 들어오기도 한다는 걸. 

 


