
2026  AI  활용  사례  공모전  ·  지역사회  문제해결을  위한  AI  활용

동네 가게 AI가 손님 번호를 가리고 있는지 59개 문장으로 재봤습니다

— 3분의 1이 새고 있었습니다
운영본 실측 탐지율 66.7% · 오탐률 21.7% / 개선안 v9 로컬 측정 83.3% · 4.3%(운영 반영 예정) · 활용 도구: Claude (Cowork · Claude Code) ·

측정 2026-09

① 어떤 상황에서 AI를 활용했나요?

종로의 한 미용실에 이런 문자가 온다고 해 봅시다. "저 010-1234-5678인데 오늘 6시 예약되나요?" 요즘은 사장님이 시술

중이어도 AI가 매장 FAQ를 찾아 바로 답을 보냅니다. 사장님은 편해졌습니다. 그런데 그 문장은 사장님 휴대폰을 떠나 해

외 AI 서버로 나갑니다. 사장님은 그 사실을 모르고, 번호를 보낸 손님은 더더욱 모릅니다.

「개인정보 보호법」상 그 번호의 책임자는 AI 회사도 앱 개발자도 아닌 매장 사장님(개인정보처리자)이고, 앱은 그 처리를

위탁받은 쪽(수탁자)입니다. 동네 가게가 AI를 들이는 순간 사장님은 자기도 모르게 개인정보를 국외로 내보내는 당사자가

됩니다. 국내 소상공인 기업체는 613만 4천 개, 종사자는 961만 명입니다(중소벤처기업부·소상공인시장진흥공단, 2026년

3월 발표). 중소기업중앙회 조사(소상공인 500개사, 2026년 6월)에서는 디지털·AI를 쓴다는 응답이 80.0%였지만(키오스

크·배달앱·SNS 등 일상 도구 포함) 그중 83.3%가 자기 수준을 '기초·입문 단계'라고 답했습니다. 물어볼 사람이 없다는 뜻

입니다.

저는 종로에서 1인 사업자로 일하며 소상공인용 예약·고객관리 앱을 만들었고, 거기에 손님 문자를 매장 FAQ로 답해 주는

AI 응대 기능을 넣었습니다. 그래서 두 가지를 했습니다. 하나는 제 앱이 정말로 손님 번호를 가리고 있는지 직접 재본 것이

고, 다른 하나는 개발자 없는 사장님이 자기가 쓰는 AI 도구에 그대로 물어볼 수 있는 확인 질문과 손님 고지 문구를 만든 것

입니다. 두 번째가 이 글에서 바로 가져가실 부분입니다.

② 어떤 AI를 어떻게 활용했나요?

먼저 구조를 바꿨습니다. 손님 질문이 오면 곧장 AI에게 답을 만들게 하지 않고, 사장님이 등록·확인한 FAQ 안에서만 찾습

니다. 못 찾으면 지어내지 않고 사장님에게 넘깁니다. 기본 설정에서는 FAQ에 없는 질문이 와도 생성 AI(LLM)를 부르지 않

습니다. 다만 FAQ에서 뜻이 비슷한 항목을 찾기 위한 호출(임베딩)은 질문마다 OpenAI로 나가므로, 그 경로에도 아래 마

스킹을 먼저 적용했습니다.

그다음 Claude(Cowork·Claude Code)와 함께 마스킹 함수를 짜서 국외로 나가기 직전 지점, 즉 임베딩 호출과 생성 호

출 양쪽에 끼웠습니다. 생성 호출에는 저장을 막는 옵션(store:false)을 함께 보냅니다. 손님 문장에서 전화번호·주민번호·

이메일·카드번호처럼 보이는 것을 지우는 함수이고, 아래가 서버에 들어간 코드입니다(원본은 TypeScript이며 줄 끝 주석

만 뺐습니다).

function scrubPII(s: string): string {

  return String(s || "")

    .replace(/\d{6}[-\s]?[1-4]\d{6}/g, "[주민번호]")

    .replace(/01[016789][-\s]?\d{3,4}[-\s]?\d{4}/g, "[전화]")

    .replace(/[\w.+-]+@[\w-]+\.[\w.-]+/g, "[이메일]")

    .replace(/\b0\d{1,2}-\d{3,4}-\d{4}\b/g, "[전화]")

    .replace(/\b\d{4}[-\s]?\d{4}[-\s]?\d{4}[-\s]?\d{4}\b/g, "[카드번호]");

}

이 함수는 앱 안이 아니라 서버 함수에서 동작하고, 2026년 7월 14일 운영에 반영해 앱 1.1 시점의 운영본이 되었습니다.

보통은 여기서 "개인정보를 보호합니다"라고 쓰고 끝냅니다. 저는 그 문장을 쓰기 전에 재보기로 했습니다.

③ 활용 결과 어떤 변화가 있었나요?



손님이 보낼 법한 문장 59개를 만들고, 서버에 들어간 정규식을 그대로 옮겨 돌렸습니다. 개인정보가 든 문장 36개와 개인

정보가 없는 평범한 문의 23개입니다.

■ 측정 결과 (시험 문장 59개 기준)

· 운영본 v7 : 탐지율 66.7% / 오탐률 21.7%

· 개선안 v8 : 탐지율 83.3% / 오탐률 26.1%

· 개선안 v9 : 탐지율 83.3% / 오탐률 4.3%

첫째, 제가 이미 운영에 올린 코드가 개인정보 3분의 1을 놓치고 있었습니다. 놓친 12건은 점을 쓴 번호(010.1234.5678,

02.123.4567) 2건, 국제표기(+82 10-1234-5678 등) 3건, 구분자(하이픈·점·띄어쓰기) 없는 유선번호(0212345678) 1건,

은행 계좌번호 2건, 한글로 쓴 번호(공일공 일이삼사) 1건, 차량번호·여권번호·주소 각 1건입니다.

둘째, 구분자와 국제표기를 넓혀 탐지율을 83.3%로 올렸더니 오탐이 같이 늘었습니다(21.7% → 26.1%). 탐지만 보고 고

치면 반대쪽이 나빠집니다.

셋째, 오탐의 진짜 원인은 카드번호 규칙이 길이만 봤다는 것이었습니다. 예약·고객관리를 하는 매장에는 "주문번호 2026

0915 0001 0042" 같은 문장이 일상적으로 오는데, 전부 카드번호로 가려지고 있었습니다. 그래서 실제 카드번호만 통과

하는 자릿수 검사식(룬(Luhn) 검증)을 돌리고, 앞에 주문·예약·쿠폰·기프티콘·영수증 같은 말이 오면 건드리지 않게 했습니

다. 두 장치를 함께 붙여야 합니다 — 오탐 5건 중 2건은 룬 검증을 통과해 버려서, 문맥어 규칙이 없으면 그대로 남습니다.

탐지율은 그대로 두고 오탐률만 26.1%에서 4.3%로 내렸습니다. 남은 오탐 1건은 손님이 가게 유선번호를 확인차 적은 경

우인데, 이는 가려도 손해가 작다고 보고 남겼습니다.

④ 나만의 방식 또는 개선 포인트는 무엇인가요?

첫째, 제 코드를 제가 깨는 문장부터 만들었습니다. 잘 되는 예시가 아니라 "이렇게 쓰면 새겠는데" 싶은 표기법을 먼저 적

었고, 그래서 첫 측정에서 66.7%라는 낮은 숫자가 나왔습니다. 그게 이 작업에서 가장 쓸모 있는 결과였습니다. 오탐 쪽 시

험 문장도 같은 방식으로, 일부러 걸리기 쉽게 만들어야 합니다. 처음에 저는 평범한 문의만 넣어 오탐 0%가 나왔는데, 긴

숫자가 들어간 실제 문의를 넣자 21.7%가 나왔습니다. 물러터진 시험지는 통과해도 의미가 없습니다.

둘째, 이 일을 AI에게 맡기지 않기로 한 판단이 오히려 중요했습니다. 정규식이 못 잡는 주소·계좌번호는 원래 AI 분류기(문

장을 읽고 종류를 판정하는 모델)가 잘 잡는 영역입니다. 그런데 그러려면 개인정보를 가려낼 목적으로 그 개인정보를 통째

로 외부 AI에 한 번 더 보내야 합니다. 국외 이전을 줄이려고 만든 장치가 국외 이전을 늘리는 역설입니다. 그래서 정규식으

로 확실하게 가려낼 수 있는 것만 정규식에 맡기고, 나머지는 구조로 막았습니다.

셋째, 그 구조가 실제 방어선입니다. 계좌번호·한글로 쓴 번호·차량번호·여권번호·주소 5개 유형(시험 문장 기준 6건)은 v9

에서도 못 막습니다. 대신 애초에 손님 이름·전화·방문 이력·고객 프로필은 AI로 보내지 않고, 나가는 것은 손님이 방금 보낸

질문 문장 하나뿐입니다. 마스킹은 마지막 방어선이지 첫 번째 방어선이 아닙니다.

⑤ 다른 사람도 따라 할 수 있나요?

사장님이 오늘 바로 하실 수 있는 것부터 적겠습니다. 쓰시는 AI 응대 도구에 이 세 가지를 그대로 물어보십시오.

1. 손님이 보낸 문장이 어디로 갑니까? 국내입니까, 국외입니까?

2. 그 문장이 그쪽 AI 학습에 쓰입니까?

3. 전화번호는 보내기 전에 가려집니까?

손님께 드리는 고지 문구도 한 줄이면 됩니다. 매장 안내나 자동 응답 첫 줄에 쓰시면 됩니다. "문의 내용은 예약 확인과 답

변을 위해 국외 AI 응대 서비스에 전달됩니다. 전화번호 등 개인정보는 전달 전 자동으로 가리도록 하고 있으나, 표기 방식

에 따라 일부는 걸러지지 않을 수 있습니다. 민감한 정보는 문자로 보내지 마시고 전화로 문의해 주세요." 제 측정에서 3분

의 1이 안 걸러졌기 때문에, "가려집니다"라고 단정하지 않고 이렇게 적는 것이 정확합니다.



직접 도구를 만드는 분이라면 ②의 함수를 출발점으로 삼으셔도 됩니다(제가 작성한 코드이고, 자유롭게 가져다 쓰시라고

공개합니다). 다만 ③에서 보듯 이 버전은 점 표기와 국제표기를 놓치므로 구분자를 넓혀 쓰시고, 카드번호에는 룬 검증과

문맥어 규칙을 반드시 함께 붙이십시오. 그다음 본인 손님 말투로 문장 50개 정도만 만들어 돌려보시면 됩니다. 요령은 셋

입니다.

1. 개인정보가 든 문장과 들지 않은 문장을 함께 넣어 탐지율과 오탐률을 같이 잽니다.

2. 표기 변형(점·띄어쓰기·국제표기)을 반드시 넣습니다.

3. 못 막은 유형을 지우지 말고 그대로 적어 둡니다.

측정 방법

시험 문장 59건(개인정보 포함 36건 / 정상 23건)을 유형 표시와 함께 사전에 고정하고, 서버 함수의 정규식 5개를 측정 직전 현

재 소스와 한 줄씩 대조해 동일함을 확인한 뒤 파이썬으로 옮겨 실행했습니다(대조일 2026년 9월 16일). '성공'은 원문에 있던 개

인정보 글자가 결과에 한 글자도 남아 있지 않은 경우로만 인정했습니다. 스크립트 전문, 문장 59건 전문, 실행 출력 원문을 첨부

PDF에 그대로 실었습니다. 스크립트를 실행하면 같은 표가 다시 나옵니다.

【출처 · 윤리 · 한계】

· 통계는 중소벤처기업부·소상공인시장진흥공단 「2024년 기준 소상공인실태조사」(2026.3.13. 발표)와 중소기업중앙회

「소상공인 DX·AX 현황 및 정책 수요 조사」(소상공인 500개사, 2026.6.9. 발표)에서 인용했습니다. 80.0%에는 키오

스크·배달앱 등 일상 도구가 포함되므로 AI 응대 보급률로 읽으시면 안 됩니다.

· 탐지율 66.7%·83.3%와 오탐률 21.7%·26.1%·4.3%는 제가 직접 측정한 값입니다. 시험 문장은 제가 만든 것이고 실제

손님이 보낸 문장이 아닙니다. 따라서 이 숫자는 실사용 환경의 유출률이 아니라 제가 설계한 59개 문장에 대한 값이며,

표본을 늘리면 달라집니다. ①의 도입 장면도 실제 관찰이 아니라 설명을 위해 구성한 것입니다.

· 시험 문장에 쓴 전화번호·주민등록번호·사업자등록번호·계좌번호·여권번호·차량번호·이메일 주소·이름·주소는 모두 형식

만 맞춰 지어낸 값이며 실존하는 개인·사업자·계좌의 정보가 아닙니다. 주민등록번호는 공식 검증식을 통과하지 않는 값

으로 만들었고, 이메일은 배달되지 않는 예약 도메인(example.com)을 썼습니다. 카드번호는 결제사가 공개 문서에 게

시한 시험용 번호입니다(실제 발급 카드 아님).

· 개선안 v8·v9는 로컬 측정까지 마친 상태이고 운영 반영은 다음 버전 예정입니다. 아직 반영되지 않은 것을 반영된 것처

럼 쓰지 않았습니다. 현재 운영에 들어간 것은 탐지율 66.7%·오탐률 21.7%인 v7입니다.

· 측정 대상이 제 제품이므로 유리한 결과를 고를 유인이 있었습니다. 그래서 실패 목록을 먼저, 그리고 전부 공개했습니다.

· 도입 매장 수·사용자 수·매출은 심사위원이 검증할 수 있게 공개된 수치가 아니어서 쓰지 않았고, 이 글은 제품 홍보가 아

니라 측정 기록입니다.

· 법적 근거: 「개인정보 보호법」 제28조의8(개인정보의 국외 이전), 제29조(안전조치의무). 과학기술정보통신부 「인공

지능(AI) 윤리기준」(2020.12.23.) 10대 핵심요건 중 '프라이버시 보호'(전송 전 마스킹·최소 전송), '데이터 관리'(국외

이전 경로와 수탁 구조 공개), '투명성'(못 막은 유형과 오탐을 본문에 그대로 공개)에 해당합니다. 최종 법률 검토는 개인

정보 전문 변호사 확인을 권합니다.

· 첨부한 표·도표는 실행 출력과 스크립트의 텍스트를 그대로 옮겨 가독성을 위해 조판한 것이며 원본 화면 캡처가 아닙니

다. 내용의 추가·삭제·수정은 없습니다. 조판에도 Claude를 사용했습니다.

· 같은 제품을 소재로 업무 생산성 분야에도 응모했으나, 그 편은 출시 전 검수 구조에 대한 기록이고 이 편은 개인정보 마

스킹 측정 기록입니다.

· 이 글의 초안 정리에 Claude를 사용했고, 표의 모든 값은 실행 출력과 한 줄씩 대조했습니다.

측정 스크립트 전문, 시험 문장 59건 전문, 실행 출력 원문은 02_증빙 파일에 실려 있습니다. 스크립트를 실행하면 같은 표가 다시 나옵니다.


